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                                             354.מס'                                לאיומי סייבר המוכנותתכנית להעלאת רמת 

 כללי .1

נדרש הגדילה בהיקפים ובעוצמות של התקפות סייבר על ארגונים במשק בישראל,  לאור .1.1
לאיומים, תוך שמירה על חיוניותו  המוכנותלהגן על מרחב הסייבר ולהעלות את רמת 

 כמנוע צמיחה וכמאפשר זרימה חופשית של מידע, שירותים ומסחר. 

 יש ולפיכך, וארגון ארגון בכל ההגנה ברמת ישיר באופן תלוי המשקית העמידות שיפור .1.1
מערך הסייבר  מבקשים, יוצא כפועל .במשק חברות של ההגנה רמת לשיפור לפעול

, והתעשייה הכלכלה משרד ,מערך הסייבר(: )להלן הלאומי במשרד ראש הממשלה
 הרשות, ""המשרד: "להלן) והכלכלה תעשייהה ולפיתוח להשקעות הרשות באמצעות
 לסייע, (ל"רח) הביטחון במשרד הלאומית החירום ורשות(, בהתאמה" להשקעות
 חוקם כהגדרת ,למתן שירותים קיומיים יםמפעלולבתחום התעשייה  חיוניים למפעלים

 בהעלאת רמת המוכנות לאיומי סייבר ,1967-ז"תשכ, חירום-בשעת עבודה שירות
 החלטתו. ל1סעיף וזאת בהתאם ל )להלן: "התכנית"( ייעודית עידוד תכנית באמצעות
 . 15/02/2015מיום  2443ממשלה 

 (.FIFOבשיטת כל הקודם זוכה ) הסיוע יינתן .1.3

 מטרה .1

 השתתפותקבלת סיוע לואמות המידה ל םכלליהאת לפרט ו ההוראה באה להסדיר
 .בתכנית

 הגדרות .3

בהוראת מנכ"ל זו תיוחד למונחים הבאים ההגדרה המופיעה בסעיף זה, זולת אם נאמר 
 אחרת במפורש בגוף ההוראה:

 "דירוג סיכון פיננסי" .3.1

 והסביבה הסיוע מבקש מצב ניתוח לאור הסיוע במתן הסיכון את האומד דירוג .3.1.1
 הבינוני הקצר, בטווח בהתחייבויותיו עמידתו וסיכויי פועל הוא בה העסקית
 . והארוך

 נתונים: הפרמטרים הבאים פי-על, היתר בין, ייעשה הפיננסי הסיכון דירוג .3.1.2
 לרבות) קשורות חברות(, עיסוק, ותק, ענף, גודל) הסיוע מבקש על דמוגרפיים

 מנהלי תחקור, פיננסיים ונתונים כספיים חות"דו'(, וכו אחיות חברות, בעלויות
 דיווחי, כלכליים-מקרו נתונים, הענף מצב, המבקש דירוגי של היסטוריה, המבקש
 נתונים ניתוח, שעבודים ניתוח, ענפיות מידע ממסלקות מידע, לקוחות/ ספקים
 .ונוספים אחרים נתונים, וכדומה פעילות, מגמה, ניהול: נוספים

 "הגנת סייבר" .3.1

מכלול הפעולות למניעה, לנטרול, לחקירה ולהתמודדות עם איומי סייבר ואירועי סייבר, 
 ולצמצום השפעתם והנזק הנגרם מהם, וזאת בטרם התרחשותם, במהלכם ולאחריהם.

 "הוועדה" .3.3
 להלן.  6ועדה כהגדרתה בסעיף 

 השקעות מזכות" "  .3.4

בהתאם לקבוצות  ".לאיומי סייבר מוכנותהתכנית להעלאת רמת נוהל "ב כהגדרתן
 הבאות כמפורט בנוהל:

 .קבוצה א': ניהול ומדיניות .3.4.1
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 .קבוצה ב': אבטחה פיזית .3.4.2

   .אבטחת רשת התהליך/הייצורקבוצה ג' :  .3.4.3

 .קבוצה ד': אבטחת רשת מנהלתית/עסקית .3.4.4

 הסייבר"בתחום הגנת גורם מקצועי " .3.5

 . בנוהל כקבוע המשרד ידי על נקבעו אשר הכשירויות בתנאי העומד מקצועי גורם

 "מנהל התכנית" .3.3

 .תעשייהכלכלה וההרשות להשקעות ולפיתוח ה מי שהוסמך לכך על ידי מנהל 

 "מפעל חיוני" .3.3

  - זאת הוראה לצורך

 1967-תשכ"זהחירום, -כהגדרתו בחוק שירות עבודה בשעת ,מפעל חיוני .3.7.1
 פועלהוא תאגיד ובלבד ש שהוא ,חירום"(-)להלן: "חוק שירות עבודה בשעת

 ועיקר, לסטטיסטיקה המרכזית בלשכה כהגדרתו(, C סדר) התעשייה בענף
 .ממחושבים בקרים בעלות תעשייתיות מכונות מערבת פעילותו

 ם,חירו-דרתו בחוק שירות עבודה בשעתכהג ,מפעל למתן שירותים קיומיים .3.7.2
 בקרים בעלות תעשייתיות מכונות מערבת פעילותו ועיקרשהוא תאגיד 

 .ממחושבים

 "סקר סיכונים" .3.3

 למפות, שמטרתו המפעל החיונימצוי  בהתהליך של הערכת רמת הסיכון מסמך המפרט 
הפעילות ; איומי הסייברל החושפות אותו במפעל החיוניאת מכלול הפעילויות שנעשות 

עלול להינזק בעטיו של החיוני להקטנתם או לביטולם; לקבוע עד כמה המפעל  הנדרשת
  .ממצאים והמלצות ;רציני או שורת אירועים ירועא

 "תאגיד"  .3.3

  .חבר בני אדם אשר התאגד בישראל כדין ופועל ע"פ דיני מדינת ישראל .3.9.1

 כמשמעותו ציבור למוסדו , חברה ממשלתיתסטטוטורי לתאגיד סיוע יינתן לא .3.9.2
 .1985 -ה''התשמ, התקציב יסודות לחוק א3 בסעיף

 "לאיומי סייבר להעלאת רמת המוכנות עבודה"תכנית  .3.10

במפעל  לשיפור והעלאת רמת הגנת הסייבר תכנית עבודההמהווה מסמך  .3.10.1
המתממשקות עם  IT( ורשתות ICSבמערכות התהליך, הייצור ) החיוני

בין  ,וכוללת והמלצותיו המתבססת על ממצאי סקר הסיכוניםו ,מערכות אלו
 .גם פירוט של מרכיבי ההגנה ,היתר

תקופה  פני תתפרס עלסייבר  לאיומי המוכנות רמת להעלאת העבודה תכנית .3.10.2
 חודשים. 24 עד של

תערך ע"י גורם מקצועי להעלאת רמת המוכנות לאיומי סייבר תכנית העבודה  .3.10.3
 כהגדרתו בנוהל.יבר, יבתחום הגנת הס
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 עקרונות התכנית .4

 ועיקר, 3.7כהגדרתם בסעיף  ,םייחיונ יםמפעל םשבבעלות יםתאגידל תמיועדהתכנית  .4.1
 ממחושבים בקרים בעלות תעשייתיות מכונות מערבת םשל המפעלים החיונייפעילותם 

 "(.מבקש הסיוע)להלן: "

מסמכים  2, בלבד אחד חיוני מפעל עבורלהגיש על מבקש הסיוע  ,במסגרת הוראה זו .4.1
 כהגדרתו, סייבר הגנת בתחום מקצועי גורם ידי על 01/01/2018-ה לאחר שנערכו
 :3.5 בסעיף

 .3.8כהגדרתו בסעיף , סיכונים סקר .4.2.1

 .3.10כהגדרתה בסעיף , סייבר לאיומי המוכנות רמת להעלאת עבודה תכנית .4.2.2

 הסיוע ניתן בעבור: .4.3

  -שהוכן לאחר פרסום ההוראה  סיכונים סקרהכנת  .4.3.1

 סקר מעלות 50% עד של שיעורבסיכונים  סקרהכנת  בגיןסיוע  .4.3.1.1
 בהתקיים התנאים הבאים:, ₪ 25,000 – מ יותר ולא הסיכונים

)יובהר, כי  סקר הסיכונים הוכן לאחר פרסום ההוראה .4.3.1.1.1
 ךשנער סיכונים סקרלצורך עמידה בתנאי סף ניתן להגיש 

, אך רק סקר 5.3בהתאם לסעיף  01/01/2018-לאחר ה
 סיוע(.יכונים שהוגש לאחר פרסום ההוראה יקבל ס

 רמת להעלאת עבודה תכנית" לצד הוגש סיכוניםה סקר .4.3.1.1.2
 המספקת .3.10, כאמור בסעיף "סייבר לאיומי המוכנות

על  אושרה והתכנית הסיכונים סקר ח"דו לממצאי מענה
 . ידי הוועדה

 יינתן גם בגין הסיוע, 4.3.1.1.2על אף האמור בסעיף  .4.3.1.1.3
 רמת להעלאת עבודה תכנית לצד שהוגש סיכונים סקר

ע"י הוועדה.  הולא אושר נהשנבח, סייבר לאיומי המוכנות
הסיוע  יינתן רק אם מבקש , במקרה זה,אישור הוועדה

 המפורטות להנחיות בהתאם ופעל עומד בתנאי הסף
 עבודה תכנית ללא סיכונים סקר" תקציב לגמר ועד בנוהל

הודעה  "סייבר מאושרת לאיומי מוכנותה רמת להעלאת
כאמור  פורסם במודעה לעיתונותתקציב תהעל גמר 

 . 19.3בסעיף 

 -"תכנית עבודה להעלאת רמת המוכנות לאיומי הסייבר" ביצוע .4.3.2

 ולא, המפורטות בנוהל ההשקעות המזכות מהיקף 40% עד של בשיעורסיוע 
  .₪ 200,000 – מ יותר

 "סייבר לאיומי המוכנות רמת להעלאת עבודה תכנית" ביצוע הסיוע עבור הסיוע: תקופת .4.4
 ובהמלצת מקבל הסיוע לבקשת חודשים ממועד כתב האישור. 24לתקופה של  יינתן

 12 עד הסיוע תקופת את להאריך, מקומו ממלא או עדהוהו ר''יו רשאי, המקצועי הבודק
 .בכתב מנומקת בהחלטה תקציב תוספת ללא יםנוספ חודשים

וחובות הדיווח המחויבות על פי  סיועתקופה המורכבת מתקופת ה :התכניתתקופת  .4.5
  .חודשים 45הוראה זו, ולא תעלה על 
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 פריסת הסיוע לאורך תקופת התכנית: .4.3

ולקיומו של  חשבוניות הצגתל ובכפוף אישור כתב קבלת לאחר – סיכונים סקר .4.6.1
 במקרה של סקר סיכונים לצד תכנית עבודה שלא אושרה על ידי הוועדה .תקציב

 .4.3.1.1.3כאמור בסעיף הכללים שיחולו יהיו 

  - מזכות השקעות .4.6.2

 :הבאים תנאיםכל הל בכפוףמסך הסיוע יינתן  60% .4.6.2.1

המשמשות  במקביל לביצוע שוטף של ההשקעות המזכות .4.6.2.1.1
 .חשבוניות הצגת וכנגד לצורך ביצוע התכנית

ידי על  שאושרועמידת מבקש הסיוע באבני הדרך כפי  .4.6.2.1.2
העבודה להעלאת רמת המוכנות תכנית "-הוועדה ו
 .לאיומי סייבר" שאושרה על ידי הוועדההעמידות 

 תנאים הבאים:כל הבכפוף ל הסיוע )יתרת הסיוע( יינתןמסך  40% .4.6.2.2

 .על ידי המשרד שורוסופי" ואי-"דוח ביצוע הגשת  .4.6.2.2.1

ל ידי ע שיערכו סייבר הגנת מבדקיב עמידת מקבל הסיוע .4.6.2.2.2
 .11כאמור בסעיף  המשרד

 להעלאת העבודה תכנית"ביעדי  מקבל הסיועעמידת  .4.6.2.2.3
 .שאושרה ע"י הוועדה "סייבר  לאיומי המוכנות רמת

 סיום ועד לתכנית הבקשה הגשת ממועד החל שיבוצעו מזכות השקעות רק יוכרו .4.6.3
 .4.3.1סקר סיכונים כאמור בסעיף למעט  הסיוע תקופת

 תנאי הסף  .5

 פי הוראת מנכ"ל זו הם:-תנאי הסף המצטברים לדיון בבקשה לקבלת הסיוע על

 להוראה. 3.7", כאמור בסעיף עונה להגדרה של "מפעל חיונימבקש הסיוע  .5.1

 . דין לכל בהתאם חשבונות המנהל בישראל רשום תאגיד הוא הסיוע מבקש .5.1

 לאיומי המוכנות רמת להעלאת עבודה תכנית"ו "סיכונים סקר" הגיש הסיוע מבקש .5.3
 סייבר לאיומי המוכנות רמת להעלאת עבודה תכניתו סיכונים סקר ניתן להגיש ."סייבר

 שני התנאים הבאים:בהם שנערכו טרם פרסום ההוראה, ובלבד שמתקיימים 

 .01/01/2018-לאחר ה כונערהם  .5.3.1

 ,בתחום הגנת סייבר המבצע סקר סיכונים מקצועי גורםעל ידי נערכו הם  .5.3.2
  יל.לע 3.5כהגדרתו בסעיף 

תת מענה לחייבת סייבר  לאיומי המוכנות רמת להעלאת עבודה תכניתלמען הסר ספק, 
 . שצורף לבקשה דו"ח סקר הסיכונים ממצאיל

 .פיננסי סיכון בדירוג 5-1 של ציון בעל הוא הסיוע מבקש .5.4

 .מבקש הסיוע אינו בעל חשבון מוגבל ואינו נמצא בהליך של כינוס נכסים או פירוק .5.5

 .והתעשייה אין חובות בלתי מוסדרים למשרד הכלכלה למבקש הסיוע .5.3
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בנושא:  0.4מס'  והתעשייה הוראת מנכ"ל משרד הכלכלהמבקש הסיוע עומד בתנאי  .5.3
"התניית סיוע בקיום אחריות חברתית" וצרף לבקשתו הצהרה ובקשה הנדרשת בהתאם 

 .)מצורף בטופס הבקשה( להוראה זו

' מס לחשבון ₪ 1,500 בסך הדואר לבנק הפקדה על קבלה לבקשתו צירף הסיוע מבקש .5.3
 התעשייה ולפיתוח להשקעות הרשות, והתעשייה הכלכלה משרד לפקודת, 0000107

 מבקש שם את לציין חייב בקבלה. בנקאית העברה או רגיל תשלום בשובר והכלכלה
 אם גם הסיוע למבקש יוחזרו לא הטיפול דמי כי, יובהר. הסכום את שהפקיד כמי הסיוע

 .הוועדה י"ע נדחתה או/ו נפסלה בקשתו

 הוועדה .3

 בחירת מקבלי הסיוע תיעשה בידי ועדה שחבריה יהיו:   .3.1

, משרד הכלכלה כלכלהתעשייה וההרשות להשקעות ולפיתוח המנהל  .6.1.1
 יו"ר הוועדה; – והתעשייה

, משרד הכלכלה והתעשייה כלכלהתעשייה וההרשות להשקעות ולפיתוח הנציג  .6.1.2
 ;יו"ר הוועדה חבר ומ"מ –

 חבר; – נציג מנכ"ל משרד הכלכלה והתעשייה .6.1.3

 חבר; –שמינה החשב הכללי  נציג החשב הכללי .6.1.4

 ראש במשרד שמינה ראש מערך הסייבר הלאומי הלאומי הסייבר מערךנציג  .6.1.5
 ;חבר – הממשלה

 במשרד  התקציבים על הממונה שמינה האוצר במשרד התקציבים אגף נציג .6.1.6
 חבר. – האוצר

 .חבר –שמינה מנהל רשות החירום הלאומיתנציג רשות החירום הלאומית  .6.1.7

 מוזמן:

 היועץ המשפטי או נציגו. .6.1.8

 סדרי עבודת הוועדה .3.1

החלטות הוועדה יתקבלו ברוב קולות של משתתפי הישיבה, באין הכרעה  .6.2.1
 .ישמש קול היו"ר כקול מכריע

 ביניהם הוועדה מחברי 4 לפחות הוא הוועדה י"ע החלטה לקבלת חוקי מניין .6.2.2
 .ונציג החשב הכללי מ"מ או ר"יו

 .או נציגו משפטיהיועץ הפעילות הוועדה תלווה ע"י  .6.2.3

עמדת היועץ המשפטי, או נציגו, תכריע בעניינים משפטיים; עמדת נציג החשב  .6.2.4
 .או כספי תכריע בנושאים שעניינם ביצוע תקציבהכללי 

יו"ר פרוטוקולים של ישיבותיה. הפרוטוקולים ייחתמו על ידי  ערוךת הוועדה .6.2.5
 .הוועדה

 הוועדה סמכויות .3.3

 :זו, ובכלל זההוועדה מוסמכת לקבל כל החלטה הדרושה לשם הפעלת הוראת 

 .לבחון את הבקשות השונות .6.3.1

בהתאם לתנאים שנקבעו בהוראה זו, בהתאם לתקציב  הסיוע מתן על להחליט .6.3.2
 .הקיים ובהתאם לפרטי הבקשה
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 ., ככל שנדרשלהצעתוהבהרות  הסיוע לבקש ממבקש .6.3.3

הסיוע, לרבות דרישת ידיעות, בקש משל  ולעשות כל פעולה לצורך בחינת מצגי .6.3.4
 .מסמכים, וראיות אחרות בקשר לביצוע התכנית המאושרת

 .לקבוע תנאים באישור הניתן למקבל הסיוע .6.3.5

 .לאשר השקעה מזכה בסיוע במלואה או בחלקה .6.3.6

 יגות או מוטעות.מסולפסול בקשות חלקיות, חסרות, מותנות,  .6.3.7

או חלקו ביטול הסיוע הפרת תנאי הסיוע, לבחון ולאשר לקבל החלטה בדבר  .6.3.8
 .להלן 18בסעיף כמפורט או חלקה וחילוט הערבות 

 מנימוקים שירשמו. המועדים הקבועים בהוראה להאריך את .6.3.9

מנימוקים  להוראה 12 בהתאם לסעיףמועדי מבדקי הגנת סייבר להאריך את  .6.3.10
 .שירשמו

 .בחלקה או במלואה להאריך את תקופת הערבות .6.3.11

אשר סייבר  לאיומי המוכנות רמת להעלאתים בתכנית העבודה /לאשר מרכיב .6.3.12
בכפוף לחוו''ד של הבודק המקצועי וכל עוד אין  בנהלי התכניתאינם מופיעים 

 . מהסיוע המקסימלי בהתאם להוראה באישור המרכיב/ים חריגה

 לאיומיהמוכנות  רמת להעלאת ואת תכנית העבודה לאשר את סקר הסיכונים .6.3.13
 רמת להעלאת תכנית עבודה לאשר, או לאשר סקר סיכונים בלבד מבלי סייבר

 .סייבר לאיומי המוכנות

לאפשר למקבל הסיוע לבצע מבדקי הגנת סייבר חוזרים ולקבל את יתרת  .6.3.14
 .להלן 12סעיף בכאמור  הסיוע

  .לקבוע את סדרי עבודתה .6.3.15

 לקבוע נהלים להפעלת הוראה זו. הנהלים יפורסמו באתר המשרד מעת לעת. .6.3.16

ריכוז הבקשות עבור להכנת מלפעול ליישום הוראת מנכ"ל זו החל מוסמך התכנית  נהלמ .3.4
כל החומר הדרוש לוועדה לצורך קבלת החלטותיה וכלה בפיקוח על התקיימות התנאים 

  לקבלת הסיוע.

כנית צוות עובדים אשר יפעל בהתאם , ימנה מנהל הת6.4לשם ביצוע האמור בסעיף  .3.5
 להנחיותיו.

 בחינתה ואישורה הגשת הבקשה, .3

 הגשת הבקשה .3.1

נהלי ב ,הוראהב כמפורט בקשה להשתתפות בתכניתמבקש הסיוע יגיש את ה .7.1.1
  .ובמודעה התכנית

 .כדין וחתומים ערוכים כשהם יצורפו לבקשה הנלווים המסמכים .7.1.2

 בחינת הבקשה .3.1

 יו"ר הוועדהכל הבקשות יובאו לדיון בפני הוועדה שתתכנס במועדים שיקבע  .7.2.1
כמפורט  ,הקובע לקליטת הבקשהבהתאם לתאריך וידונו על פי סדר הגשתן, 

 ובכפוף ליתרת התקציב: בנוהל,

 ראשית, תיבחן עמידתן בתנאי הסף.  .7.2.1.1
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 הרשות להשקעותמטעם  של בודק מקצועי שנית, תיבחן חוות דעת .7.2.1.2
 המוכנות רמת להעלאת עבודה תכנית"ו" סיכונים סקר"לגבי 
בפני הוועדה יובאו גם בקשות שניתנה  .שהוגשו "סייבר לאיומי

 מטעם הרשות להשקעות.לגביהן חוות דעת שלילית 

הוועדה תאשר את מתן הסיוע לבקשות אשר עומדות בתנאי הסף  .7.2.1.3
מימושה של לואשר היא התרשמה כי קיימת היתכנות סבירה 

על ידי  "סייבר לאיומי המוכנות רמת להעלאת עבודה תכנית"
 .מבקש הסיוע

הוועדה רשאית לאשר מתן סיוע  ,7.2.1.3האמור בסעיף על אף  .7.2.1.4
, גם אם לא אושרה 4.3.1כאמור בסעיף  ",סקר סיכונים"בגין הכנת 

כאמור  "סייבר לאיומי המוכנות רמת להעלאת עבודה תכנית"
 .לעיל 7.2.1.3בסעיף 

 אישור הבקשה .3.3

 כי יצוין בה הזכייה בדבר הודעה תשלח –אושרה הבקשה על ידי הוועדה  .7.3.1
 9 בסעיף כמפורט ביצוע ערבות של בהפקדה מותנית האישור כתב קבלת
 .להלן

לסיוע בגין סקר סיכונים ללא שאושרה  7.2.1.4אושרה בקשה כאמור בסעיף  .7.3.2
לאיומי סייבר, מקבל סיוע זה, אינו נדרש  מוכנותתכנית עבודה להעלאת רמת ה

 .להוראה 16,15,12,11,10לעמוד בסעיפים 

 .הסיוע הודעה מנומקת למבקשתשלח  –נדחתה הבקשה  .7.3.3

 חוזר דיון .3

ועדה, כולה או מקצתה, רשאי להגיש בקשה לדיון חוזר ורואה עצמו נפגע מהחלטת הה .3.1
 .הוועדה החלטת שליחתימים ממועד   45בתוך 

עדה, בין היתר, אם עובדות שהוצגו בעת שקיבלה ובמסגרת הדיון החוזר, תתחשב הו .3.1
את החלטתה לא הוצגו בפניה כראוי. יובהר כי, לא תתאפשר הצגת נתונים חדשים שלא 

 הוצגו בפני הוועדה בעת מתן החלטתה לבקשת הסיוע. 

 בקשה לדיון חוזר על כל החלטה פעם אחת בלבד. גישניתן לה .3.3

 מימוש הודעת הזכייה והפקדת ערבות ביצוע .3

יום  30מבקש סיוע שבקשתו אושרה על ידי הוועדה )להלן: "מקבל הסיוע"(, יפקיד בתוך  .3.1
ממועד ההודעה על החלטת הוועדה על מתן הסיוע )להלן: "הודעת הזכייה"(, ערבות 
בנקאית אוטונומית או ערבות מחברת ביטוח ישראלית שברשותה רישיון לעסוק בביטוח 

 5%לפקודת המשרד, בסכום של  ,1981-התשמ"אעל פי חוק הפיקוח על עסקי הביטוח, 
 .כתנאי לקבלת  כתב האישור מסך הסיוע שאושר על ידי הוועדה

 תנאי הפקדת הערבות וחילוטם יפורטו בנוהל. .3.1

יובהר, כי ללא הפקדת הערבות בתוך הזמן האמור, רשאית הוועדה לבטל את זכייתו של  .3.3
 מבקש הסיוע.

 חובות מקבל הסיוע .10

 זו מהוראה הנובעות בהתחייבויות לעמוד בכל תנאי כתב האישור,על מקבל הסיוע  .10.1
ליישום  יפעלמקבל הסיוע ובכלל זה  ,הבקשה במסגרת הגיש אותן ובהתחייבויות והנוהל

לכתב המאושרת בהתאם  "סייבר לאיומי המוכנות רמת להעלאת עבודה תכנית"
 .האישור
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  .מפורט בנוהלכשנתי,  מקבל הסיוע יגיש למנהל התכנית דו"ח ביצוע .10.1

מקבל הסיוע ידווח על כל שינוי שחל במעמדו המשפטי לאחר הגשת הבקשה או לאחר  .10.3
   קבלת כתב האישור.

מקבל הסיוע ידווח באם הורשע בפסק דין סופי וחלוט בבית משפט בישראל בעבירה על  .10.4
 דיני הקניין הרוחני של מדינת ישראל.

 .דרישתם לפי ונתונים אישורים התכנית למנהל או לוועדה ימציא הסיוע מקבל .10.5

 IT-לערוך מבדקים במערכות הבקרה והלמשרד או גורם מטעמו מקבל הסיוע יאפשר  .10.3
 להלן. 12כאמור בסעיף 

 כפל הטבות .11

 סיוע מרכיבי אותם עבור סיוע לקבל זכאי יהא לא זו להוראה בהתאם סיוע שקיבל מבקש .11.1
 .והתעשייה הכלכלה משרד של אחרים מסלולים במסגרת

משרד הכלכלה והתעשייה מתעתד לצאת במכרז למתן שירותי ייעוץ בתחום  כי ,יצוין .11.1
הגנת סייבר לצורך שמירה על רציפות התפקוד של מפעלים חיוניים )להלן: "המכרז"(. 

יחולו מגבלות לגבי אפשרות   זו הוראהכי על מפעלים שיקבלו סיוע במסגרת  ייתכן
 .המכרז במסגרתו בהמשך קבלת יעוץ במסגרת המכרז. מגבלות אלו יפורסמ

 סייבר תהגנמבדקי  .11

או  המשרד ערוךי, סייבר לאיומי המוכנות רמת להעלאת עם השלמת תכנית העבודה .11.1
 ייבחנו המבדקים .הסיוע מקבל של IT-הבקרה וה למערכות מבדקים וגורם מטעמ

העבודה להעלאת רמת המוכנות  תכנית"ב המפורטים ההגנה מרכיבי של עמידותם
 הסיוע מקבל ידי על זוהו אשר הנכסים של פגיעותם מידת את ,גם כמו סייבר".לאיומי 
 .גבוה בסיכוןהם  אשר ככאלה

 דעתו לשיקול בהתאם המבדקים ייערכו פיה על המתודולוגיה את יקבע הסייבר מערך .11.1
המפורסמת באתר  הרשות הלאומית להגנת הסייברל תורת ההגנה ש על מךובהסת

  .הרשות להגנת הסייבר

עדה לאפשר לו לתקן את ו, בסמכות הוהמבדקיםמקבל הסיוע לא עבר את ובמידה  .11.3
 . לעיל 6.3.14כאמור בסעיף  פעם אחת בלבד הליקויים שנמצאו ולערוך לו מבחן חוזר

 אבטחת מידע והגנה על הפרטיות .13

המשרד לא יישא באחריות בגין אירוע סייבר שעניינו הפרת חוק הגנת הפרטיות,  .13.1
לגניבה, נזק או גילוי בלתי  םאו הפרת הוראות כל דין אחר, שגר ,1981 –התשמ"א 

של מקבל מורשה של מידע שאינו פומבי, המצוי בחזקתו או בשליטתו או באחריותו 
 .תכניתבמהלך תקופת ההסיוע 

 13.1למען הסר ספק, המשרד לא יישא באחריות בגין אירוע סייבר, כמתואר בסעיף  .13.1
 או מערך הסייבר. שביצע המשרד הגנה בסייברשנגרם כתוצאה מביקורות ומבדקי 

 קניין רוחני .14

מקבל הסיוע מתחייב לשמור על דיני הקניין הרוחני כפי שינהגו מעת לעת במדינת 
 ישראל.

 פיקוח ובקרה .15
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לבקר ם או למי מטעמאו מערך הסייבר מקבל הסיוע מתחייב לאפשר בכל עת למשרד  .15.1
לפקח על ביצוע כתב האישור במועדים ובתנאים שיקבעו על ידם ולפעול את פעולותיו, 

 על פי הנחיות המשרד, כפי שתינתנה מעת לעת.

כל שינוי בכתב האישור יידרש לאישור מראש של הוועדה ושל מורשי החתימה של  .15.1
 המשרד.

 המחאת זכויות וחובות .13

רשאי מקבל הסיוע, משרד היא להתנגד להמחאת זכויות וחובות. עם זאת, המדיניות 
לאחר קבלת כתב האישור, להגיש בקשה להסבת זכויות וחובות בהתאם להוראת מנכ"ל 
זו לשיקול דעתה של הוועדה. אושרה ההסבה ע"י מורשי החתימה של המשרד, יהיה 

 הנסב אחראי לכל חובות העבר בגין כתב האישור של המסב.

 שימוש בפרטי התאגידים .13

, תאגידיםלעשות שימוש בפרטי ה םרשאי ורח"ל רהסייב מערך, הרשות להשקעות .13.1
, לצורך מחקרים, סקרים, בחינת יעילות התכנית או כל םלרבות באמצעות מי מטעמ

הלאומי  הסייבר מערך, הרשות להשקעות ולפיתוח הכלכלה ותעשייהצורך אחר של 
  הבלעדי. םולפי שיקול דעתורח"ל 

"תכנית העבודה  רכיבי ונתונים אודותאינו מתייחס למידע לעיל  17.1סעיף כי  ,יודגש .13.1
 . "להעלאת רמת המוכנות לאיומי סייבר

אודות התכנית כגון: היקף הסיוע  םיודגש, כי הרשות להשקעות רשאית לפרסם נתוני .13.3
מקבלי הסיוע שאושר להם סיוע, , מספר ניצול התקציביה, תכניתמסגרת הב שניתן

 .מפעליםשל ה יוהפיזור הגאוגרפ

 ביטול סיוע .13

במקרים המפורטים להלן תראה הוועדה הפרה יסודית של תנאי הוראה זו ותהיה  .13.1
רשאית להחליט על ביטול הסיוע כולו, או חלקו, הן זה ששולם והן זה שטרם שולם, 
ולדרוש את החזר החלק ששולם בתוספת ריבית והפרשי הצמדה, כמשמעותם בחוק 

יום החזרתם בפועל. כמו  , מיום תשלומם ועד1961-, התשכ"אפסיקת ריבית והצמדה
 . כולה או חלקה תהיה הוועדה רשאית לחלט את ערבות הביצוע ,כן

 :הם 18.1 המקרים לעניין סעיף .13.1

הסיוע לא עמד בהתחייבות שלקח על עצמו או לא קיים הוראה שנקבעה  מקבל .18.2.1
בהוראת מנכ"ל זו, הוראת אחריות חברתית, כתב האישור או תנאי שנקבע 

 בהחלטת הועדה.

בפסק דין סופי וחלוט בבית משפט בישראל בעבירה על  מקבל הסיועהרשעת  .18.2.2
 דיני הקניין הרוחני של מדינת ישראל.

 או מבדקי הגנת הסייבר לא שיתף פעולה עם ביקורת המשרד מקבל הסיוע .18.2.3
 לעיל. 15.1 -ו 12פים בהתאם לאמור בסעי

 נכנס להליך של כינוס נכסים או פירוק. מקבל הסיוע .18.2.4

 .בעת הבקשה או לאחריה כוזביםמתן נתונים  .18.2.5

 .או נאמן פירוק או נכסים כינוס של להליך נכנס מקבל הסיוע .18.2.6

 תקציב  .13

מתן הסיוע כפוף לאישור התקציב מדי שנה בשנה, למגבלות התקציב, לתקציבו 
 המאושר של המשרד.
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 מועד להגשת הבקשות .10

 כלכלה תעשייה והרשות להשקעות ולפיתוח הבקשות להשתתפות בתכנית יוגשו ל .10.1
 בהתאם לאמור בנוהל.

 מועד: "להלן) המשרד ובאתר בעיתונות במודעה יפורסם בקשות הגשת לתחילת המועד .10.1
 . "(בקשות הגשת תחילת

 הודעה על גמר התקציב התכנית תפורסם באתר המשרד. .10.3

 תחולה .11

 תוקף הוראה זו מיום חתימתה. .11.1

 מהוראת נפרד בלתי חלק הם" סייבר לאיומי המוכנות רמת להעלאת התכנית" נהלי .11.1
 .אחת כיחידה לראותם ויש זו ל"מנכ

 

 שי רינסקי

 

 המנהל הכללי

 אלול תשע"ח ה"כ    ירושלים, 

 2018ספטמבר ב 05                
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